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大手通販サイトから、アカウントの再設定をするよう
メールが来た。URL をクリックし、個人情報とカード
番号を入力した。しばらくして、SMS メールでワンタ
イムパスワードが送られてきたので入力した。する
と、カード会社から 49,980 円の利用通知が来たの
で、びっくりしてカード会社に確認すると、チケット
サイトで決済されているといわれた。 
 
 フィッシングへの対策として、2 段階認証があります
が、その 2 段階認証を突破するリアルタイムフィッ
シングの被害事例です。早急にカード利用を停止し、
返金等はカード会社に相談することになりますが、補
償は規約によるものになり、ワンタイムパスワードを
入力している場合、被害回復は難しいと思われます。
すみやかに警察に被害届を出しましょう。 
 

新規・継続合計 

店舗購入 

訪問販売 

訪問購入 

通信販売 

連鎖販売 

電話勧誘 

送り付け商法 

無店舗販売 

不明・無関係 
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6 件 

1 件 

28 件 

0 件 

15 件 

0 件 

0 件 

9 件 

11月の相談件数 

月の相談件数 

＊不明・無関係とは、上記分類に含まれないもの。 

 
例えば、架空請求はがき等 

不正アクセスされた場合の被害は、金銭のみならず、個人情報漏洩、なりすましなど多岐にわたります。一

度流出した情報をなかったことにすることはできません。不正アクセスできないような対策をすることが特

に大切です。【対策方法】❶パスワードをできるだけ【長く】【複雑に】する❷同じパスワードを複数のサービス

でつかいまわさない❸パスワード以外に、ワンタイムパスワードを利用するなど、複数の認証方法を設定する 

実在する事業者を騙るメールなどから偽サイトに誘導し、パスワードを入力させ盗み取るフィッシングとい

う手口には、❸が有効ですが、最近は、❸の対策を破る「リアルタイムフィッシング」という手口も発生してい

ます。フィッシングメールを見破ることはできません。メールに書かれたＵＲＬは決してクリックしないでくだ

さい。 

 

 

 

 

不正アクセス被害を防ごう 


